
ВНИМАНИЕ! НОВЫЙ СПОСОБ МОШЕННИЧЕСТВА! 

КАК СЕБЯ ОБЕЗОПАСИТЬ? 
 

Мошенничество с банковскими картами становится все изощреннее. 

Если раньше самой большой опасностью было то, что у Вас спишут все 

деньги со счета, то сейчас злоумышленники оформляют миллионные 

кредиты на слишком доверчивых граждан. Рассказываем, по какой схеме они 

действуют и как не стать их жертвой. 

Проблема в том, что сейчас некоторые банки позволяют брать кредиты 

дистанционно, через мобильные приложения. У организации уже есть 

необходимые документы, которые клиент предъявлял при оформлении 

карты. Поэтому человеку достаточно заполнить онлайн-заявление, отправить 

его и дождаться зачисления средств на счет. 

Этим и пользуются мошенники. Они просят человека скачать 

приложение удаленного доступа, которое работает по принципу TeamViewer, 

а потом зайти в интернет-банк. После этого злоумышленники получают 

доступ к деньгам и персональным данным клиента банка. Дальше они уже 

могут оформлять кредит через мобильное приложение от лица другого 

человека. Есть и еще один вариант — запустить вирусы на телефон клиента 

банка, а потом также получить всю персональную информацию о нем.  

После того, как мошенники оформили на Вас кредит, они просят снять 

денежные средства, и перевести на другие счета либо номера телефонов, для 

того, чтобы списать с Вас данный кредит.  

Как обезопасить себя от мошенников: 

1. не сообщать данные карты, пароли и другую персональную 

информацию. Ни банк, ни служба безопасности никогда не будут 

узнавать ее. Если вам позвонили из банка, но закрались какие-то 

подозрения, лучше сразу положите трубку и позвоните снова по 

официальному номеру, указанному на Вашей карте; 

2. не выполнять никаких срочных запросов к действию, в том числе по 

установке каких бы то ни было приложений. Такие требования — 

это всегда мошенничество; 
3. не переходить ни по каким ссылкам от банка, которые приходят на 

e-mail или по SMS, так как они могут быть вирусными; 

4. обращать внимание на все сообщения от банка. Если они кажутся 

подозрительными — например, содержат грамматические ошибки, 

— лучше сразу звонить в банк по официальному номеру. Call-центр 

должен работать круглосуточно; 

5. не перезванивайте по тем телефонам, которые указаны в e-mail и 

SMS. Бывают случаи, когда пользователи хотят проверить, кому 

принадлежит номер, и вбивают его в поисковиках. Осторожнее: 

мошенники могут создавать фейковые сайты, где пишут, что 

этот номер принадлежит банку; 



6. использовать сложные пароли для мобильных банков. Не стоит 

устанавливать одинаковые комбинации, в том числе в личных 

кабинетах; 

7. подключать SMS-оповещение об операциях по карте. С его 

помощью можно сразу увидеть, что злоумышленник совершил по 

ней операцию, заблокировать карту и опротестовать операцию; 

8. стараться не использовать общественные беспроводные сети (Wi-Fi) 

и устройства при работе с личной информацией.  

Уважаемые граждане! Отдел МВД России по Володарскому району 

напоминает, что злоумышленники под видом работников банка звонят своим 

жертвам, обращаются к ним по имени и отчеству, после чего сообщают, что 

на Ваше имя оформлен кредит через онлайн-банк и просят снять денежные 

средства и перевести на другие счета для закрытия кредита. Не в коем случае 

не сообщайте Ваши персональные данные и данные банковских карт! Не 

поддавайтесь на подобные сообщения, полученные от неизвестных лиц в 

ходе телефонного разговора, незамедлительно положите трубку и 

перезвоните в ваш банк самостоятельно. В случае, если сотрудник банка 

подтвердит, что на Ваше имя действительно оформлен кредит, не снимайте и 

не переводите денежные средства ни на какие  другие счета и абонентские 

номера телефонов. В этом случае, следует незамедлительно обратиться в 

данную финансовую организацию с заявлением.  

Будьте бдительны! Помните! Сотрудники банка не спрашивают данные 

вашей карты! Если вам поступил такой звонок, то не нужно сообщать либо 

подтверждать свои персональные данные. Положите трубку либо 

перезвоните по указанному на карте телефону и уточните информацию. Не 

сообщай CVC-код! Обратитесь в ближайшее отделение вашего банка. 

 

По информации ОМВД России по Володарскому району 
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